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هاي سرور فيزيكي محدود باشد مي توانيم  Uplinkدر صورتي كه  vSwitchدر پيكربندي و ايجاد 
هاي سرور را به آن اختصاص دهيم و برروي اين Uplinkاستفاده كنيم و تمامي  vSwitchاز يك 

vSwitch  مي توانيم چندينPort Group  براي ماشين هاي مجازي و چندينVMkernel 

Port  براي كارهاي ديگري مانندManagement  و ياvMotion  و ياISCSI .ايجاد كنيم  

به تعداد كافي برروي سرور فيزيكي وجود داشته باشد مي توانيم چندين  Uplinkاما در صورتي كه 
vSwitch  برروي سرور ايجاد كنيم وUplink  هاي سرور را ميانvSwitch  ها تقسيم كنيم و

Port Group  مربوط به ماشين هاي مجازي وVMkernel  ها را ميان آنها تقسيم كنيم اين پياده
بالاتري دارد و دليل آن بخاط اين است كه پهناي  Performanceسازي نسبت به پياده سازي بالا 

ها قرار مي گيرد  VMkernel Portها و  Port Groupها در اختيار  Uplinkباند بيشتري از 
ميان  Uplinkاختصاص مي دهيد پهناي باند اين  vSwitchرا به يك  Uplinkشما يك زماني كه 

Port Group ها و  VMkernel Port  هاي اين سوييچShare .مي شود  
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  مي باشد: Virtual Switchشامل دو نوع  Virtual Networkيك 

 Standard Switch 

  ايجاد مي شود. ESXi Hostاست كه توسط يك  Virtual Switchيك 
 Distributed Switch 

ايجاد مي شود و ميان چندين  vCenter Serverاست كه توسط  Virtual Swichيك 
ESXi Host .مشترك مي باشد  
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يا يك  Hostارتباط ميان ماشين هاي مجازي را با يكديگر برروي يك  Standard Switchيك 

Host .ديگر برقرار مي كند  

 Hostيا  Hostديگر برروي يك  Standard Switchبا يك  Standard Switchارتباط يك 
 Standard Switchديگر در صورتي كه يك عبارت مي باشد به  Uplinkهاي ديگر از طريق 

  نباشد نمي تواند با سوييچ هاي ديگر ارتباط برقرار كند.  Uplinkشامل 

 Standardبرروي يك  Switch  پروتكلSTP(Spanning  Tree  Protocol)  وجود ندارد
در سوييچ هاي فيريكي استفاده   2لايه  Loopهمانطوري كه مي دانيد اين پروتكل براي جلوگيري 

وارد پورت سوييچ مي  Broadcastمي شود در سوييچ هاي مجازي به دليل اينكه زماني كه يك 
  در اين سوييچ ها ايجاد نمي شود. Loopشود آن را به پورت هاي ديگر ارسال نمي كند لذا 
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شما نمي توانيد يك پورت سوييچ مجازي را مستقيما به كارت شبكه مجازي يك ماشين مجازي 
استفاده شود شما مي توانيد برروي  Port Groupاختصاص دهيد براي اين منظور حتما بايستي از 

  نجام دهيد.را ا VLAN,Trunk,Security,QOSتنظيمات مربوط به  Port Groupيك 

نيز وجود دارد  CDP(Cisco Discovery Protocol)پروتكل  Standard Switchبرروي يك 
  هايي كه مستقيما به سرور متصل مي باشند. Cisco Deviceوظيفه اين پروتكل شناسايي 

استفاده شود و بهتر است برروي  Etherchannelيا  Trunkبرروي سوييچ هاي فيزيكي بهتر از 
  استفاده شود. Port Fastا پيكربندي اين پورت ه
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 Hostشما مي توانيد برروي يك  Host Standard Switchبراي پيكربندي و يا مشاهده يك 

شويد در اين قسمت با كليك  Networkingوارد قسمت  Manage Tabكليك كرده و سپس در 
را مشاهده و يا پيكربندي  Virtual Switchمي توانيد تمامي  Virtual Switchبرروي قسمت 

 كنيد.

وجود دارد كه  vSwitch0با نام  Standard Switchبه صورت پيش فرض در اين صفحه يك 
 VMkernelو يك  VM Networkبا نام  Virtual Machine Port Groupبرروي آن يك 

Port  با نامManagement Network  وجود دارد.  
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  را ساپورت كند. 802.1Q VLAN Taggingمي تواند  ESXi Hostيك 

هايي  Packetتمامي  VMkernelسپس تعريف مي شود  Port Groupبرروي يك  VLANيك 
  هستند از طريق سوييچ عبور مي دهد. unTagيا  Tagكه 

  اختصاص داده شود به صورت زير مي باشد: Port Groupبايستي برروي يك  VLAN IDيك 

 VLAN ID 0 

  مي باشد. Untagبه معني   VLAN IDاين 
 VLAN ID 4095 

  مي باشد. Trunkها يا همان  VLANبه معني تمامي 
 VLAN ID 1‐4094 

  اختصاص داد. Port Groupهايي مي باشد كه مي توان به يك  VLAN IDتمامي 
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تعلق دارند فقط مي توانند با ماشين هاي  VLAN IDتمامي ماشين هاي مجازي كه به يك 
هستند ارتباط داشته باشند .در صورتي كه نياز باشد كه  VLAN IDان مجازي كه در هم

را ببينند  VLAN IDبتوانند ماشين هاي مجازي ديگر  VLAN IDماشين هاي مجازي با يك 
  انجام شود. Interface Vlanبايستي اين كار از طريق سوييچ فيزيكي و از طريق 
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مي توانيد برروي  Physical Adaptersبراي مشاهده كارت هاي شبكه  فيزيكي يك سرور يا 
Host  كليك كرده سپس وارد قسمتManage  شده و از اين قسمت وارد قسمتNetworking 

كليك كنيد در اين قسمت شما مي  Physical Adaptersشويد سپس در اين قسمت برروي 
يزيكي سرور را مشاهده كنيد و در صورتي كه برروي يك كارت توانيد تمامي كارت هاي شبكه ف

شبكه كليك كنيد و برروي مداد كليك كنيد مي توانيد تنظيمات مربوط به كارت شبكه مربوطه را 
  مشاهده و يا تنظيمات مربوط به آن را تغيير دهيد.
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  خواهيد شد:در انتهاي اين درس با مطالب زير آشنا 

  توصيف قابليت هاي امنيتي كه مي توان بررويPort Group .اعمال كرد 

  توصيف قابليتTraffic Shaping  بررويPort Group 

  توصيف قابليت هايNIC Teaming  وFailover  بررويPort Group  يكVSS  
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 Portبه تمامي  Standard Switch Levelها از يك  Policyبه صورت پيش فرض تمامي 

Group  ها رويStandard Switch . به ارث مي رسند  

  داريم: Standard Switchها در يك  Policyزير را براي اعمال  Objectبه صورت كلي ما دو 

 Standard Switch Level 

 Port Group Level 

 Standard Switchيا  Port Group Levelهايي كه مي توان به   Policyمجموعه ايي از 

Level  اعمال كرد در ميان آنها مشترك است و اين تنظيمات به صورت پيش فرض ازStandrad 

Switch Level  بهPort Group Level  به ارث مي رسد مگر اينكه يكPort Group  بخواهد
را  Overrideمورد نظر تيك  Policyرفتار را تغيير دهيد كه براي اين منظور بايستي برروي   كه

  بزنيم. Port Groupبرروي 
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اعمال كرد   Standard Switchيا  Port Groupهايي كه مي توان به  Policyمجموعه ايي از 
  شامل موارد زير مي باشد:

 Security 

 Traffic Shaping 

 Nic Teaming and Failover 

 

  نكته:

 Macه نمي باشد ولي تغييرات مربوط ب Mac Address Tableشامل  Standard Switchيك 

Address  ماشين هاي مجازي را تشخيص مي دهد و براي اين كار ازConfiguration File 
  ماشين مجازي استفاده مي كند.
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 Portيا  Standard Switch Levelها را روي هر دو  Security Policyمدير شبكه مي تواند 

Group Level :به صورت زير انجام دهد  

 Promiscuous mode 

مي تواند ترافيك تمامي پورت  Port Groupبا استفاده از اين قابليت يك سوييچ مجازي يا 
  استفاده مي شود. IDS/IPSها را دريافت كند اين قابليت بيشتر براي موارد مانيتورينگ و 

 MAC address changes 

 Inboundتمامي خود را تغيير داده باشد  Mac Addressدر صورتي كه ماشين مجازي 

Traffic  به سمت ماشين مجازي مي تواندReject  ياAccept.شود  
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 Forge transmits 

 Outboundخود را تغيير داده باشد تمامي  Mac Addressدر صورتي كه ماشين مجازي 

Traffic  از ماشين مجازي مي تواندReject  ياAccept .شود  

  
كنترل  Network Traffic Shaper پهناي باند كارت شبكه يك ماشين مجازي ميتواند توسط

  شود.

استفاده  Network Traffic Shaperبراي اعمال  Standard Switchزماني كه شما از يك 
  انجام شود. Outboundمي تواند فقط در جهت  Shapeعمليات مي كنيد 

  شامل قسمت هاي زير مي باشد: Traffic Shapingيك 

 Average Rate 

  كارت شبكه يك ماشين مجازي گارانتي شده است .پهناي باندي است كه براي 
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 Peak Rate 

ماكزيمم پهناي باند موجود مي باشد كه در صورتي كه آزاد باشد يك ماشين مجازي مي 
  تواند از آن استفاده كند.

 Burst Size 

استفاده كند و  Peakمدت زماني است كه يك ماشين مجازي مي تواند از پهناي باند آزاد 
  ر محاسبه مي شود:طبق فرمول زي

Burst Size = Bandwidth x Time 

 

  غيرفعال مي باشد. Traffic Shapingبه صورت پيش فرض 

  ها اعمال مي شود. Virtual NICتمامي تنظيمات به تمامي 
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NIC Teaming and Failover چطور ترافيك شبكه را ميان   به شما اين قابليت را مي دهند كه

در زماني كه يك  Reroute Trafficكنيد و چطور  Distributeكارت هاي فيزيكي شبكه سرور 
  مي شود. Failكارت شبكه فيزيكي 

  ما گزينه هاي زير را خواهيم داشت: NIC Teaming and Failoverدر قسمت 

 Load Balancing  
وجود داشته باشد مي  Uplinkبرروي يك سوييچ بيشتر از  Port Groupزماني كه برروي يك 

  انتخاب كرد. Loadbalanceروشي براي  Port Groupتوان براي اين 
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 Network Failure Detection 

  را مشخص مي كند. Network Failureنحوه تشخيص 

 Notify Switches 

  . به سوييچ فيزيكال مي باشد Notifyارسال 
 Failback 

به شما اين امكان را مي دهد كه در صورتي كه مشكل لينك اصلي حل  Failbackقابليت 
  شود آيا دوباره از آن استفاده شود يا نه

را  Port Groupمي توان رفتار كارت شبكه هاي فيزيكي يك  Failover Orderدر قسمت 
  مشخض كرد كه اين رفتار را مي توان به صورت زير دسته بندي كرد:

 Active Adapter 

در جهت ارسال و دريافت اطلاعات تمامي كارت شبكه هايي كه در اين قسمت قرار مي گيرند 
  شركت كنند. Loadbalanceشركت مي كنند و مي توانند در عمليات 

 Standby Adapter 

هستند و تا زماني  Standbyكارت شبكه هايي كه در اين قسمت قرار مي گيرند در حالت 
در حال سرويس باشند وارد  Active Adapterدر قسمت كه كارت شبكه هاي موجود 

عمل نمي شوند اين قسمت براي زماني در نظر گرفته مي شود كه بخواهيد عمليات 
Failover  را بررويPort Group .راه اندازي كنيد  

 Unused Adapter 

 Port Groupكارت شبكه هايي كه در اين قسمت قرار مي گيرند قابل استفاده توسط اين 
از آن استفاده كنند در واقع كارت شبكه هاي ديگر هم نمي توانند  Port Groupنيستند و 

هايي كه در اين قسمت قراردارند رزو مي باشند براي مثال كابل كارت شبكه متصل نمي 
  باشد.
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استفاده كرد و به  Port Groupكه مي توان براي يك  Loadbalancingيكي از روش هاي 

 Orginating Virtual Portصورت پيش فرض استفاده مي شود  ID  مي باشد كه براساس
Virtual Port ID  مي باشد زماني كه يك ماشين مجازي به يكPort Group  متصل مي شود

و نسبت به تعداد كارت هاي  VPIDمي گيرد براساس  Virtual Port IDيك  Port Groupاز 
  براي تقسيم بار شبكه استفاده مي شود. Round Robinعمليات  Port Groupفيزيكي يك 

در اين روش ترافيك يك ماشين مجازي هميشه از يك كارت شبكه فيزيكي ارسال يا دريافت مي 
  شود.
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 Sourceماشين مجازي استفاده مي شود به عبارت ديگر  Source Mac Hashدر اين روش از 

Mac  ماشين مجازي در يك الگوريتمHashing  قرار مي گيرد و آخرين بيت آن براي يا صفر است
يا يك كه در صورتي كه صفر باشد ماشين مجازي از اولين كارت شبكه فيزيكي استفاده مي كند و 
در صورتي كه يك باشد از دومين كارت شبكه فيزيكي استفاده مي كند تعداد بيت هاي آخر در 

Source Mac Hash  تا كارت  2بستگي به تعداد كارت هاي شبكه فيزيكي دارد براي مثال اگر
استفاده  Load Balancingبراي  Source Mac Hashشبكه فيزيكي داشته باشيم يك بيت آخر 

 Source Mac Hashبيت از  2تا كارت شبكه فيزيكي داشته باشيم  4مي شود و در صورتي كه 
كمي دارد ولي در اين روش  Overheadه مي شود اين روش استفاد Load Balacingبراي 
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