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 ترا غیر فعال کرده اس Web of Trust هایش با نامفایرفاکس یکی از پرطرفدارترین افزونه

 

 

 زمانی و کندمی سرویسی است که امنیت مرور صفحات توسط کاربران را تأمین WOT یا Web of Trust یافزونه

. دهدمی هشدار او به باشد، داشته قرار مجرمانه هایسایتوب یا بدافزارها ها،ویروس خطر معرض در کاربر که

ی گشت و گذار در ی امن و سادهر تجربهی مرورگر و اپلیکیشن دارد که با شعاتعدادی افزونه WOT سرویس

 .انداینترنت عرضه شده

عنوان سرویسی مشکوک و خطرناک را حذف و آن را به WOT یقصد دارد افزونه فایرفاکس به هر حال، موزیلا

شود. ظاهرا این افزونه پیش ی حفظ اطلاعات کاربران انجام میدر زمینههایی معرفی کند. این اقدام به خاطر شبهه

 آن نصب به اقدام این از پیش که کاربرانی دسترسی اکنون، و بود های فایرفاکس حذف شدهاز این از لیست افزونه

 .است شده لغو نیز بودند کرده
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WOT کند. بینی میای مشکوک صفحات را پیشمیلیون کاربر، محتو ۱۴۰بندی سرویسی است که با آنالیز رتبه

زمانی که این افزونه در مرورگر کاربر نصب باشد، یک چراغ شبیه به چراغ راهنمایی در بالای صفحه به نمایش 

سایت، چراغ زرد به معنای مشکوک بودن و چراغ قرمز آید. چراغ سبز در این آیکون به معنای امن بودن وبدرمی

 .سایت مذکور وجود دارندلات امنیتی بالقوه در وببه این معنی است که مشک

اطلاعات کاربران را در حین مرور صفحات  WOTمنتشر شده است،  ۲۰۱۶با توجه به گزارشی که در سال 

 ID شود. در این سرویس، یککند. این اطلاعات شامل تاریخ، زمان، مکان و آدرس صفحات میآوری میجمع

ی ص داده شده است تا این اطلاعات محرمانه بمانند. اما گزارشگران یک شبکهخصوص برای هر کاربر اختصابه

اند ها توانستهاند که این سرویس امن نیست. آناخیرا ادعا کرده Norddeutscher Rundfunk آلمانی با نام

 .آوری کنندکاربر مختلف را جمع ۵۰این افزونه را رمزگشایی و اطلاعاتی مانند نام و آدرس ایمیل  ID سیستم

های خود حذف را از لیست افزونه WOT یاز این مشکل مطلع شد و افزونه ۲۰۱۶نوامبر سال  ۱موزیلا در تاریخ 

که بالاخره در تاریخ کرد. کاربرانی که پیش از این افزونه را نصب کرده بودند، امکان استفاده از آن را داشتند تا این

 .طور کلی قطع شدکس به این سرویس بهی سال جاری، دسترسی فایرفاژانویه ۲۵

مطرح شد. کاربران هنگام استفاده از  WOT های پشتیبانیخبرهای قطع سرویس توسط فایرفاکس ابتدا در فروم

 :شدنداین افزونه با پیغام زیر مواجه می

های ویسهای قبلی آن، اطلاعات زیادی از کاربران به سرو نسخه Web of Trust یافزونه ۲۰۱۷۰۱۲۰نسخه 

 امنیت که گیردهای دیگری قرار میکند که طبق گزارشات رسیده، این اطلاعات در اختیار سرویسخود ارسال می

 از اجرای امکان است ممکن که هستند روبرو امنیتی تهدیدی با هانسخه این آن، بر علاوه. است نشده تأیید هاآن

 .بدهد مجرمان به کد دور راه

طور کلی اظهار نظری از طرف که در حال کار روی پچ امنیتی باگ مورد نظر است؛ اما بهاعلام کرده  WOT تیم

شود کاربرانی که پیش از این این سرویس مبنی بر رفع مشکلات اصلی منتشر نشده است. به هر حال پیشنهاد می

 .ه باشندکردند، آن را حذف کنند و منتظر پاسخ و اقدام رسمی تیم این افزوناستفاده می WOT از

 


