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 سیستم عامل مک شناسایی شد 7102اولین بدافزار سال 

 

 

  
 Fruitifly اند. اپل نام این بدافزار رایک تیم امنیتی، بدافزاری با کد ساده در سیستم عامل مک پیدا کرده

 .گذاشته است

 

طور به (شدشناخته می OS X ی با نامکه زمان) سیستم عامل مک اکثر کاربران و کارشناسان بر این باورند که

ها و بدافزارها ایمن است. این اطمینان از ایمن بودن سیستم به حدی است که کامل در مقابل ویروس

کنند. این در حالی است که افزارهای امنیتی روی این سیستم عامل حس نمیکاربران نیازی به نصب نرم

 .فزار امنیتی برای حفظ اطلاعات خود استفاده کننداماکثر کاربران ویندوز باید از یک نر

MacOS تواند آمار پایین نصب آن همیشه کمتر از ویندوز هدف حمله قرار گرفته است. دلیل این امر می

تواند امنیت بالای این سیستم عامل های شخصی است. دلیل دیگر میدرصد رایانه ۸باشد که در حدود 

توانند با خیال راحت در مورد بدافزارها، ی این است که کاربران مک نیز نمیی اصلباشد. به هر حال مسئله
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اخیرا اولین بدافزار  Malwarebytes های خود بپردازند. گروهی از فعالان امنیتی شرکتبه کار با دستگاه

 .اندرا شناسایی کرده Mac عاملسیستم ۷۱۰۲سال 

های خود متوجه شد که یکی از کامپیوترهای ده از دستگاهیکی از مدیران شرکت مالوربایتس در زمان استفا

مک، مصرفی غیر عادی از ترافیک شبکه دارد. وقتی کارشناسان این شرکت به بررسی سیستم پرداختند، 

متوجه بدافزاری شدند که با یک کد قدیمی نوشته شده بود. این نوع کد معمولا در کامپیوترهای مراکز 

 .ده استشآزمایشگاهی استفاده می

کد این بدافزار ساده ولی هوشمندانه است. این پکیج مخرب از دو فایل تشکیل شده که توانایی ارتباط از 

توانند تصاویری را از صفحه نمایش کامپیوتر آلوده ثبت و به ها میراه دور و کنترل سروری دارند. این فایل

 OS کند، تا قبل از ساخته شدنار فراخوانی میمقصد مورد نظر ارسال کنند. برخی از توابعی که این بدافز

X تواند گواهی بر این قضیه باشد که این سیستم عامل از روزهای ابتدایی اند و این کدها میوجود نداشته

 .در معرض بدافزارها بوده است

زار افکه کد مخرب مربوط به چه زمانی باشد، شناسایی و از بین بردن آن آسان است. نرمنظر از اینصرف

 OSX.Backdoor.Quimitchin راحتی این بدافزار را تحت نامبه Malwarebytes اختصاصی امنیت شرکت

های مخرب، از روشی قدیمی و ساده برای باقی کند. این شرکت اعلام کرده است که فایلشناسایی می

رهای مک استفاده کند. این روش قدیمی توسط اکثر بدافزاماندن و مخفی شدن در سیستم استفاده می

شود. روش کار بدین صورت است که یک فایل مخفی و یک فایل برای اجرای کدها در این پکیج وجود می

راحتی قابل شناسایی و از بین دارد. به خاطر استفاده از همین روش قدیمی و ساده، این نوع بدافزارها به

 .بردن هستند

نامیده است. از زمان شناسایی نیز یک  Fruitfly مطلع شده و آن را Malware نیز از وجود این اپل شرکت

 ی اصلی اینکند. نکتههای آتی جلوگیری میمنتشر شده که از آلودگی اپل پکیج امنیتی بروزرسانی توسط

، بهتر است همیشه Mac جریان برای کاربران مک این است که با وجود کمتر بودن حملات در سیستم عامل

و ود ای بروزرسانی شصورت دورهافزار بهافزار امنیتی در کامپیوتر استفاده کرد. بهتر است این نرماز یک نرم

 .های مشخصی برای اسکن کل سیستم توسط آن اختصاص داده شودزمان

 

 

 


