
 امنيت شبكه هاي كامپيوتري

مهمترين ركن برپائي يك شبكه پس از . امنيت شبكه هاي كامپيوتري از مهمترين مسائل مبتلا به شبكه هاي كامپيوتري است
 :اين مساله در محورهاي زيز بررسي شده است. پيكربندي صحيح سخت افزاري مساله تضمين امنيت شبكه است

 كليات امنيت شبكه كامپيوتري 

 امنيت شبكه هاي بدون سيم 

 FireWall آشنائي با 

 كليات امنيت شبكه كامپيوتري

افزارهاي مورد نياز و يا هر آنچه كه در  هاي حساس، نرم اي، اطلاعات مهم، برنامه هاي رايانه حفاظت، پشتيباني و نگهداري از داده
اي دستيابي به سه تفكر امنيت در شبكه بر. شود اي ناميده مي باشد، امنيت رايانه حافظه جانبي رايانه مورد توجه بوده و با اهميت مي

 اين عوامل عبارتند از راز داري و امانت داري. عامل مهم است كه با يك ديگر مثلث امنيتي را تشكيل مي دهند
(Confidentiality)يكپارچگي ، (Integrity) و در نهايت در دسترس بودن هميشگي (Availability). اين سه عامل 

(CIA)  را تشكيل مي دهند بگونه اي كه تمامي تمهيدات لازمي كه براي -ه و يا بيرون آن  در شبك-اصول اساسي امنيت اطلاعات 
امنيت شبكه اتخاذ ميشود و يا تجهيزاتي كه ساخته مي شوند، همگي ناشي از نياز به اعمال اين سه پارامتر در محيط هاي نگهداري و 

 .تبادل اطلاعات است

Confidentiality 

بعنوان مثال از . فقط در دسترس كساني قرار گيرد كه به آن نياز دارند و اينگونه تعريف شده استبه معناي آن است كه اطلاعات 
دست دادن اين خصيصه امنيتي معادل است با بيرون رفتن قسمتي از پرونده محرمانه يك شركت و امكان دسترسي به آن توسط 

 .مطبوعات

Integrity 

 :ي گردد و بطور خلاصه مي توان آنرا اينگونه تعريف كردبيشتر مفهومي است كه به علوم سيستمي باز م
 .تغييرات در اطلاعات فقط بايد توسط افراد يا پروسه هاي مشخص و مجاز انجام گيرد -
  .تغييرات بدون اجازه و بدون دليل حتي توسط افراد يا پروسه هاي مجاز نبايد صورت بگيرد -
به اين معني كه يك داده مشخص چه در درون سيستم و چه در . يستم حفظ شوديكپارچگي اطلاعات بايد در درون و بيرون س -

 .خارج آن بايد يكسان باشد و اگر تغيير مي كند بايد همزمان درون و برون سيستم از آن آگاه شوند

Availability 

بنابراين . اند كار خود را انجام دهد همواره بايد در دسترس باشد و بتو- مثلا اطلاعاتي -اين پارامتر ضمانت مي كند كه يك سيستم 
 از نظر يك سيستم امنيتي اين - مانند قطع برق -حتي اگر همه موارد ايمني مد نظر باشد اما عواملي باعث خوابيدن سيستم شوند 

 .سيستم ايمن نيست

گرفته مي شوند براي خود شخصيت اما جداي از مسائل بالا مفاهيم و پارامترهاي ديگري نيز هستند كه با وجود آنكه از همين اصول 
به معني تقاضاي شناسايي به هنگام دسترسي  Identification در اين ميان مي توان به مفاهيمي نظير. جداگانه اي پيدا كرده اند

به معني مشخص كردن ميزان  Authorizationبه معني مشخص كردن هويت كاربر،  Authenticationكاربر به سيستم، 
 .اشاره كرد... به معني قابليت حسابرسي از عملكرد سيستم و  Accountability به منابع، دسترسي كاربر
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در بهترين حالت از برنامه هاي . افزاري هاي سخت  قطعه-2افزاري  م  برنامه هاي نر-1.  روش صورت مي پذيرد2امنيت در يك شبكه به 
ها  مخرب(هاي ضدمخرب  افزاري شامل برنامه هاي نرم عموماً برنامه. رددنرم افزاري و قطعات سخت افزاري بطور همزمان استفاده مي گ

افزاري نيز عموماً شامل ديوار  قطعات سخت. باشد و ديوار آتش مي.... ) ها و  شده هاي تراوا، مخفي هاي مهاجم، اسب شامل ويروس، كرم
هاي  ها بخصوص نشانه كننده ه و شناخت كامل از حملههاي ورودي و خروجي به رايان ها موجب كنترل درگاه اين قطعه. شود آتش مي

 .خاص مهاجم را ايجاد مي نمايد

كه در حال حاضر پرمصرف ترين ) Windows كننده سيستم هاي عامل نسل فراموش نكنيم كه شركت مايكروسافت به عنوان عرضه
تواند تا   فرض مجهز مي باشد، كه مي  بصورت پيش افزاري ديوار آتش ، به يك برنامه نرم)هاي عامل را تشكيل مي دهد گروه سيستم

هاي عامل خود فراهم نمايد اما قطعا اًين نرم افزار به تنهايي كفايت امن سازي رايانه را  امنيت را هر چند كم، براي كاربران سيستم
 ,Antivirدمخرب قوي ماننداما در اولين مرحله امن سازي يك شبكه ابتدا بايد سازمان را به يك برنامه ض. تأمين نمي نمايد

Symantec, Kaspersky, Nod32, BitDefender, Norton, Panda ،Mac  با قابليت بروزآوري مجهز نمود، تا بتواند
چرا . مي تواند يك انتخاب مناسب در اين زمينه باشد Antivir برنامه. در مقابل حمله برنامه هاي مخرب واكنش مناسبي ارائه نمايد

گردد تا از موتور جستجوگر   ماه يكبار ويرايش مي6باشد و خود برنامه نيز هر  ه قابليت بروزآوري را بطور مداوم دارا ميكه اين برنام
گردد، چرا كه در صورت بروز  افزار توصيه مي خريد نسخه اصلي اين نرم. تري براي يافتن برنامه هاي مخرب بهره گيرد قوي تر و بهينه

 .رساند هاي شما اقدام لازم را در اسرع وقت به انجام مي پشتيباني از رايانهمشكل شركت اصلي نسبت به 

دستگاه هاي فوق خود بر دومدل قابل تنظيم و . كننده استفاده نمود در مرحله دوم امن سازي يك شبكه بايد از دستگاه تقسيم
گروه اول نيز قطعاتي يافت شود كه تنظيمات ممكن است در . پيكربندي و غيرقابل تنظيم و غير قابل پيكربندي تقسيم مي شوند

عموماً اين . باشند جزئي پيكربندي را انجام دهند اما بطور كامل و با تمامي امكاناتي كه در گروه دوم قطعات ديده مي شوند، مجهز نمي
ه شبكه داخلي يا دنياي هاي مركزي به يكديگر و انجام خدمات ب دهنده و براي ارتباط سرويس Core دستگاه تقسيم كننده از مدل

 گيرنده هاي داخلي و  هاي مركزي به سرويس دهنده شود و در لايه اصلي تقسيم ارتباط شبكه، از طرف سرويس اينترنت تهيه مي
اين قطعه مي تواند از تكثير يك برنامه ضدمخرب و همچنين ورود و خروج مهاجمان پنهان، در درون شبكه داخلي . بالعكس قرار گيرد

هاي يك سازمان بيش از تعداد  گيرنده اما اگر تعداد كاربران و سرويس. از يك رايانه به رايانه ديگر تا حد بسيار زيادي جلوگيري نمايد
باشد، در اين صورت از تقسيم كننده هاي ديگري كه قابليت  Core Switch كزيكننده مر درگاههاي خروجي يك تقسيم

توان استفاده نمود، تا كنترل ورودي و خروجي هاي هر طبقه يا واحد را بيمه  باشند، مي پيكربندي را دارا بوده و مقرون به صرفه نيز مي
نه مناسبي مي باشد كه برترين نام جهاني را در اين زمينه گزي Cisco Switch در مورد قطعات سخت افزاري تقسيم كننده. نماييم

 .به خود اختصاص داده و با بروزآوري قطعات خود و همچنين آموزش متخصصان خود سهم بزرگي در اين بحث ايفا مي نمايد

بيشترين تأكيد بر . ود افزاري ديوار آتش احساس مي ش در مرحله سوم امن سازي، نياز به خريد برنامه نرم افزاري و يا قطعه سخت
روي قطعه سخت افزاري استوار است زيرا كه از ثبات، قدرت بيشتر و ايرادات كمتري نسبت به نرم افزارهاي مشابه خود برخوردار 

دقيقاً همانجايي كه اينترنت غيرامن . افزاري دژ ايمن مي بايست در مسير ورودي اينترنت به يك سازمان قرار گيرد قطعه سخت. است
فراموش نشود . مي باشد Astaro Firewall و يا Cisco ASAافزاري پيشنهاد ما، قطعه سخت.  يك سازمان تزريق مي گرددبه

ها،  دهي يكي از قطعه استفاده از دو دستگاه همزمان موازي قطعاً نياز ارجح هر سازمان مي باشد چرا كه با ايست، و توقف سرويس
افزار بر روي يك  افزاري نياز به نصب نرم اما در برنامه نرم. گيرد  ها را بدست ميدستگاه ديگر كنترل ورودي ها و خروجي

بايد توجه داشت . دهنده مركزي انجام پذيرد دهنده مركزي ديوار آتش بوده كه ورود اينترنت ناامن تنها از مسير اين سرويس سرويس
ها قرار گيرد كه در اين صورت بهتر   و بعد از قطعه مسيريابافزاري خاصي استفاده نمود تا در قبل هاي سخت در صورت تهيه قطعه
 .ها استفاده نمود در ديواره داخلي و بعد از قطعه مسيرباب Cisco ASA است تا از قطعه هاي

باشد كه ضمن قابليت  افزاري ديگري به نام مسيرياب براي شبكه داخلي مي در مرحله چهارم امن سازي نياز به وجود قطعه سخت
بندي، براي نشان دادن مسير ورودي ها و خروجي ها، اشتراك اينترنت، تنظيم ورودي ها و خروجي هاي ديوار آتشين، و پيكر

. استفاده نمود... همچنين خروج اطلاعات به شكل اينترنتي از سازمان به رايانه هاي شهري و يا بين شهري از طريق خطوط تلفن و 
 .ميباشد Cisco پيشنهاد ما نيز محصولات شركت معتبر
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در مرحله بعدي امن سازي يك سازمان نياز به وجود دستگاه هاي تنظيم جريان برق و دستگاه هاي پشتيبان جريان برق اضطراري 
هاي سخت افزاري راهبر يك شبكه شامل  براي ارائه خدمات به صورت تمام وقت، بدون قطعي و تنظيم جريان برق، تمامي قطعه

اين سيستم به دليل ايجاد خطرات احتمالي ناشي از قطع جريان برق نظير از . هامي باشد ه دهند ياب ها ، سرويسها، مسير ه كنند تقسيم
 .باشد دهنده ها، تقسيم كننده ها، مسيرياب ها مي بين رفتن اطلاعات در حال ثبت بر روي سرويس

افزاري بر روي يك   هاي اصلي نرم ه صورت پشتيبان از برنامهبه عنوان آخرين مرحله امن سازي، تهيه از اطلاعات و فايلهاي مورد نياز ب
 .دهنده پشتيبان ، آخرين لايه امن سازي درون سازماني را تكميل مي نمايد سرويس

 راه كارهاي افزايش امنيت سيستمها

 قرار گرفته اند، موارد و بررسي ميزان امنيت مورد نياز كامپيوترها با توجه به اطلاعات ذخيره شده روي آنها، محيطي كه در آن -
 روشهاي استفاده از آنها

 بررسي تنظيمات موجود روي كامپيوترها و تشخيص آسيب پذيريها و سوراخهاي امنيتي با استفاده از برنامه هاي جديد و حرفه اي -

 ي فايلهاانجام تنظيمات و نصب برنامه هاي لازم جهت ارتقاي امنيت منطقي كامپيوترها پياده سازي امنيت برا -

 خواندن، ويرايش و حذف - خواندن و ويرايش ج- فقط خواندن ب-الف: كنترل ميزان دسترسي كاربران به فايلها بر اساس موارد زير -
  خواندن، ويرايش، حذف و كنترل دسترسي ديگران-د

) لهاي خاصي را ويرايش مي كندبراي مثال جهت تشخيص كاربري كه فاي(ثبت دسترسي كاربران مورد نظر به فايلهاي تعيين شده  -
به ) حتي مدير شبكه(جهت جلوگيري از دسترسي كاربران ديگر  ( Encrypting File System)  پياده سازي رمزگذاري فايلها-

 آنها

 Firewall ديواره آتش

 . زير محقق مي گرددمناسب اهداف Firewall ديواره آتش براي جدا كردن شبكه ها از همديگر به كار مي رود با استفاده از يك

 .مي توان سياستها و سرويسهاي ارائه شده در شبكه ها را از همديگر بصورت مجرا نگهداري ، مديريت و كنترل نمود -1

 انتخاب سرويس هاي داخلي ارائه شوند به بيرون از شبكه و يا بالعكس-2

 كنترل امنيت و مديريت دسترسي هاي كاربران- 3

 .ماقبل كساني كه قصد نفوذ به شبكه داخلي را دارندحفاظت از اطلاعات در  -4

ها در تمام  گيرد و ضمن نظارت بردسترسي  ديوار آتش سيستمي است كه در بين كاربران يك شبكه محلي و شبكه جهاني قرار مي
كند  طلاعات را كنترلدر اين ساختار هر سازمان يا نهادي كه بخواهد ورود و خروج ا. سطوح ورود و خروج اطلاعات راتحت نظر دارد

موظف است تمام ارتباطات مستقيم شبكه داخلي خود را با دنياي خارج قطع كرده و هرگونه ارتباط خارجي از طريق يك دروازه كه 
بق شوند تا ط قبل از ورود به شبكه يا خروج ازآن ابتدا وارد ديواره آتش مي IPو TCP هاي بسته. شود ديوارآتش يا فيلتر نام دارد انجام

  .معيارهاي حفاظتي و امنيتي پردازش شوند
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