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 باید بداند: Network Adminکه هر  cmdدستور مهم در محیط  11

ping 

 شود.  یاستفاده م 3تا لایه  یگریارتباط با د یبرقرار یشبکه برا زبانیم کی ییتست توانا یبرا نگیپ

 ایاز شبکه  یمشکل چیکه ه دی. فرض کنرا بنویسید مقصد زبانیم IPآدرس  ایدنبال آن نام  به دیرا وارد کن Pingدستور  یبه سادگ

بسته ها  نیا افتیبا چهار بسته پاسخ خواهد داد. در نگیراه دور به پ زبانیشود، م یم نگیدارد که مانع از انجام پنوجود  روالیفا

دارد. ودوج 3تا لایه  زبانیدو م نیب یشبکه معتبر و کاربرد ریمس کیدهد که  ینشان م

 

 

Netstat 

است  ییجا نیمشکل کمک کند. ا یتواند به شما در مورد علت اصل یاوقات م یگاه گیریآمار د،یبا ارتباطات شبکه دار یاگر مشکل

اطلاعات خلاصه شبکه  شیآنها نما نیدتریتوابع مختلف است، اما مف یتعداد یفرمان دارا نی. ادیآ یم یبه باز NetStat دستور که 

 .دیکن پیرا تا NetStat -eنوع اطلاعات، فقط  نیا دنید یبرا. دستگاه است یبرا
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ARP 

. اگرچه ارتباطات آدرس میباشد MACمیباشد که جهت به دست آوردن  2در لایه  Ethernetمربوط به پروتکل  ARPدستور 

 ییجا نی. امیباشد( MACوابسته به آدرس ) تیبسته در نها لیتحو برقراری اولین ارتباط واما  است، ip با استفاده از پروتکلشبکه 

 شود. یم یوارد باز ARPاست که پروتکل 

های   ARPآدرس های بدست آمده از  MAC که شامل میباشند ARP Tableیا همان   ARPحافظه دارای  ندوزیو یها دستگاه

در  ی. اگر مشکلدینیبب ARP -Aبا استفاده از دستور را حافظه  نیا اتیمحتو دیتوان ی. شما مارسال شده توسط سیستم میباشد

 .دیاضافه کن ARP -Aرا به دستور میزبان  IPآدرس  دیتوان یم د،یخاص دار زبانیم کیارتباط با 

 

 

NbtStat 

اغلب،  که کنند. یم نییرا تع وتریکامپ کیهستند نام  ندوزیعامل و ستمیس کیکه در حال اجرا  ییاهکامپیوتر د،یدان یمانطور هم

  NetBIOS با عنوانوتریکامپ گذارینام در گذشتهاختصاص داده شده است. وتریاست که به کامپ ینام کار گروه اینام دامنه 

 د.ش یمشناخته میشد 

 ای، و LMHost یمانند پخش، جستجو ،IP یبه آدرس ها NetBIOSنام  ینامگذار یبا استفاده از چند روش مختلف برا ندوزیو

مثال،  یمشکلات کمک کند. برا و اصلاح صیتشخ یبه شما برا ،WINSپرس و جو از سرور  یمنزو بایبا استفاده از روش تقر یحت

دهد که چه تعداد  ینشان م NbtStat -r دهد. یشود نشان م یرا که در دستگاه استفاده م NetBIOSنام  NbtStat -nدستور 

NetBIOS آن بوده است. مشکلات قادر به حل رایدارد که دستگاه اخ وجود نام 
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Hostname 

با  اختصاص دهد ندوزیدستگاه و کیشما را به  مورد نظر hostnameتواند نام  یکه قبلا مورد بحث بوده است م NbtStatفرمان 

 دریافت یو آسان برا عیروش سر کیحال، اگر فقط به دنبال  نیبا ا .نیاز دارید دستور ازاستفاده  یبرای دیکلفرض اینکه بدانید چه 

 گرداند. یرا باز م وتریکامپ اصلی در خط فرمان، نام hostنام  پیتا .دیاستفاده کن Hostnameاز دستور  د،یهست کامپیوتر یک نام

Tracert 

یکی از   ” Trace Route ”یا  Tracertتلفظ شود، ولی  ”Tracer T“ممکن است بر اساس عرف غلط نام این دستور

اطلاعات )داده( از کامپیوتر شما, چه مسیرهایی را در شبکه و   Packetدهد که یکدستورات مفید خط فرمان است که نشان می

 .گذرد تا به یک مقصد خاص برسدکند و از چه کامپیوترهایی میاینترنت طی می

کرده اید   pingبه شما می گوید که آدرسی که آن را  pingکند. درواقعمی کار  Pingمشابه با Tracertاز نظر کارکرد، 

های داده در مسیر با تک تک روترهایی را که بسته  tracertکند امااست یا خیر و برقراری ارتباط را بررسی می  runفعال یا

 رسند و یا زمان پاسخ دستورداده به مقصد نمی هایدهد. در واقع زمانی که بستهآن برخورد خواهند داشت را برای کاربر نشان می

ping  کنیمطولانی باشد از این دستور استفاده میزمانی. 

Tracert هایبا ارسال بستهICMP  باTTL  ها در مسیر ارسالی با گذر از هر کند. بستههای متفاوت مسیر را مشخص می

عوارض   TTLد. به بیان دیگر هر بسته برای عبور از هر روتر باید حداقل یکشوها کاسته میهای آن  TTLروتر حداقل یکی از

 در صورتی که پردازش هر) .شودیک هاپ محسوب می  TTLبپردازند تا بتوانند عبور کنند. در این صورت با درصد بالایی هر

Packet در روتر بیش از یک ثانیه طول بکشد به ازای هر ثانیهTTL  بیشتری ازPacket  زمانی که (شودکم میTTL  

 .را به کامپیوتر مبدا برگرداند  ICMP Time Exceeded Messageرسد، روتر باید یک بستهبسته به صفر می

یکی اضافه   TTLکند و هر بار به مقدار، اولین هاپ را مشخص می  TTL=1با فرستادن اولین بسته با  Tracertدستور

به حداکثر مجاز خودش برسد یا اینکه   TTLشود که مقدارد. این فرایند تا زمانی انجام میهای بعدی را مشخص کنکند تا هاپمی

ای که روتر ها به مبدا   ICMP Time Exceeded Messageهایاز بسته  Tracertبه مقصد برسیم. پس

ها به پایان رسیده را آن  TTLا کههایی رکند. البته بعضی از روترها هم هستند که بستهفرستند برای تعیین مسیر استفاده میمی

قابل   Tracertفرستند، بنابراین توسطرا به مبدا نمی  ICMP Time Exceeded Messageاندازند و بستهدور می

 .شناسایی نیستند

 :باید به یکی از روش های زیر عمل کنید Tracert برای استفاده از دستور

ها رد می کنند را نشان هایی که بستهشود. در ستون اول ،تعداد هابستون نمایش داده می ۵پس از فشردن اینتر، نتیجه در 

 domain دهد و در ستون آخر لیست کاملها به روترها را نشان میستون بعدی، مدت زمانی که رسیدن بسته ۳دهند. در می

name شودهر روتر نشان داده می. 
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Ipconfig 

را  IPConfig یدهد. به سادگ یم شیدستگاه نما یرا برا IP ی هیاول یکربندیاطلاعات پ IPConfigحالت، دستور  نیدر ساده تر

که دستگاه در حال استفاده است ارائه  IP ،subnet mask  ،Default gatwayآدرس  ،دیکن پیتا Windowsدر خط فرمان 

شود  یکار باعث م نی. انجام ادیکن پیرا تا IPConfig / all دستور ،ی را مشاهده کنیدتر قیاطلاعات دق دیخواه یشود.اگر م یم

 DNSسرویس  IPبه شما اطلاعات مربوط به  فرمان این   نیهمچندهد.با جزئیات بیشتری نمایش را  IPآدرس  یکربندیپ ندوزیکه و

 نیدهد. همچن شینمارا   IPآدرس  یکربندیاطلاعات پ شیاز نما شتریب یلیتواند خ یم IPConfigدستور .را نیز نمایش میدهد

کمک کند. به عنوان مثال، وارد کردن  DHCPو  DNSتواند به شما در رفع مشکلات مربوط به  یاست که م ییها نهیشامل گز

 کند. یرا پاک م DNS resolver cacheکش  اتیمحتو IPConfig / FlushDNSدستور 
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NSlookup 

NSLookup مشکلات  حل و صیتشخ یبرا یابزار عال کیDNS .دستور  استNSLookup نام و آدرس  ندوزیو و دیکن پیرا تا

IP  سرورDNS توانید نام میزبان را وارد کنید تا از طریق سرورحالا می دهد یفرض دستگاه را نشان م شیپDNS نام میزبان به ، 

IP ترجمه شود . 

 

Route 

به شما  ندوزیو Routeکنند. ابزار  یاستفاده م گریدشبکه  شبکه به  کیبسته ها از  تیهدا یبرا یابیریاز جداول مس IPپروتکل 

 .دیکن پیرا تا Route Printنوع  یکار، به سادگ نیانجام ا ی. برادیدستگاه را مشاهده کن یابیریمس یدهد تا جدول ها یاجازه م

 ایجاد دهد، بلکه به شما اجازه یرا نشان م یابیریاست که نه تنها جدول مس نیا وجود دارد، Route دستوردر مورد  که یجالب نکته

که در دهد  یم را اجازهاین به شما  Route Changeو  Route Add ،Route Deleteمانند  ی. دستوراترا میدهد  راتییتغ
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شما از  ایآ نکهیباشد، بسته به ا موقت ای دائمیتواند  یم دیده یکه شما انجام م راتیی. تغتغیر دهیدرا  یابیریجدول مسصورت نیاز 

  .یا خیر دیکن هاستفاد P- دیکل

 

Path Ping 

ابزار  د،یم. همانطور که ممکن است حدس بزنیآنها صحبت کرد نیو شباهت ب Tracertو ابزار  Pingدرباره ابزار  شتریپ

PathPing یجنبه ها نیبهتر Tracert  وPing کند. یم بیرا ترک 

 یحال، هنگام نیاست. با ا Tracertروند استاندارد  کی یبه نوع زبان،ینام م کیو به دنبال آن  PathPingوارد شدن به فرمان 

و بسته  ریأخمربوط به زمان ت یگزارش ها،( قهی)پنج دق هیثان 033 بعد از گذشتآمار یجمع آور یبرا که شود یم لیتکم ندیفرا نیا

 شود.شود، گزارش  یارائه م Tracert ای Pingتر از آنچه که توسط  قیرا که دق یبند

 

 

NetDiag 

این دستورات مشکلات مربوط به شبکه و . استNetDiag دستورات ساخته شده ندوزیکه در و cmdدستورات  نیدتریمف یکی از

 .کندها ایمن میکلاینتهای مکرر جهت تخمین وضعیت شبکه و ارتباطات شبکه را به واسطه انجام آزمایش

اگر چه این دستور شامل تعدادی سوئیچ است، اما این اختیار وجود دارد که بتوانید از آن استفاده کنید و یا استفاده نکنید. یعنی 

به خودی خود باعث خواهد شد همه  NetDiag ها استفاده کنید. دستورشما تا وقتی که مجبور نباشید لازم نیست از این سوئیچ

 .زمایشات موجود اجرا شودآ

 تواند مشکلات را نیز حل کند. بدیهی است کهتواند مشکلات را شناسایی کند، بلکه مینه تنها می NetDiagدر برخی موارد، 

NetDiag کند را درست کند. اما اضافه کردن پارامترتواند به طور خودکار هرگونه مشکلی که پیدا مینمی / Fix به این دستور به 
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NetDiag ویندوز سرور ۲۱۰۲شود که خودش بصورت خودکار برای حل مشکل اقدام کند. این دستور در ویندوز سرور باعث می ،

 .کاربرد دارد ۸و ویندوز  ۲۱۱۳

هایی که چند دهه قبل بسیاری است. حتی بسیاری از این دستورات از سیستم عامل CMD سیستم عامل ویندوز شامل دستورات

اند. با این حال، در این مقاله آموزشی سعی شد دستوراتی که بیشترین استفاده و موثرترین اثر را دارند باقیمانده اند،معرفی شده

 .معرفی کنیم

 

  

 


