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RADIUS مخفف کلمه )In User Service-(Remote Authentication Dial استاندارد قدیمی  استRADIUS سرور بر روی

   Authenticationبرای 5151 به پورتRFC2865در استاندارد  Data Metricsفعالیت دارد که به دلیل تداخل با 5461 پورت

 کند.استفاده می   Accountingبرای 5151و  5464و از شماره پورت های ر کرد .یتغی   Authorizationو

RADIUS  سرورتوانایی استفاده از متدهای مختلف برای احراز هویت و مجوز دسترسی دادن به یکRADIUS Client را

 (UNIX Login …….-CHAP-PAP-PPPدارا می باشد.)

به سمت NAS (Network Access server)از سمت Queryشامل ارسال Userاصولا مجوز دسترسی به شبکه توسط یک 

 و پورت میباشد.Username،Encrypted password( که شاملRequest-Accessسرورمیباشد)

 )مطابق شکل زیر(( میباشد.Reject -Accept or Access-Accessپاسخ سرور به این درخواست)

RADIUS    بعد از دریافت درخواستسرور،Request -Access اگر د رمز عبور،یدرصورت تای کندیرا بررسی مUsername 

ارسال میشود که tclienبه سمت Accept-Accessسرور موجود باشد،پیغام  Users data baseارسال شده در لیست 

نوع  همچنین ،هستند را شامل میشودنده پارامتر های مورد استفاده لیستی از صفت ها که مشخص کنشامل 

ویا اضافه کردن  List-Accessبه   userبرای فراهم کردن دسترسی  IPنوع پروتکل، ،(shell or framedسرویس )

static Route  جدول مسیریابی درNAS می باشد. configuration information  درRADIUS،تعین کننده انچه در سرور 

NAS  میگیرد است.قرار 
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این پروتکل در سیستم عامل های مختلفی که در دنیا وجود دارد با انواع و اقسام روش ها و با استفاده از نرم افزارهای 

یا همان سه AAA  های به سروری گفته می شود که می تواند عملیات RADIUS.مختلف قابل پیاده سازی می باشد

  Network Policyیا  NPSدر ویندوزها سرور شرکت مایکروسافت نیز با عنوان عملیاتی که اشاره شد را انجام دهد ،

Services  به بالا مشاهده کنید  1001شناخته می شود. این سرویس را می توانید در ویندوز های سرور. 

 داشته باشیم.  Server clientRADIUSدر ویندوز های سرور موارد زیر را میتوانیم به عنوان یک 

Dial-Up Server 

Wireless Access Point 

VPN Server 

802.1X Switch 

 

 

http://www.javangrp.com/


 

 
 Telegram.me/JavanGrpChannel 

www.JavanGrp.com 
info@javanGrp.com 
 

 

 

 

Cisco Identity Services Engine (ISE)  

که شبکه را قادر می سازد سرویس دهی را ) ACS)جایگزین   نسل جدید سیستم شناسایی و کنترل دسترسی است

این امکان را می   Cisco ISEامنیت زیرساخت را بهبود ببخشد. معماری منحصر به فردساده تر انجام دهد و وضعیت 

اطلاعات شبکه ، کاربران و دستگاه ها را جمع آوری کند. سپس مدیر می تواند با استفاده   Real timeدهد که به صورت

 . و ... اقدام کندWLAN ،  VPNاز این اطلاعات برای شناسایی دسترسی به عناصر مختلف شبکه مانند سوئیچ ها ، 

Cisco ISE  محصولی جدید است که راه حل ها و سرویس های مختلف امنیتی را در یک محصول به صورت یکجا برای

را به   VPNما فراهم می کند. این محصول کنترل دسترسی و راه حل های امنیتی را برای ارتباطات کابلی ، وایرلس و

 . ی کندصورت ساده و خودکار فراهم م
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